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	1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

	
	

	
	
	
	
	
	

	
	Целью изучения дисциплины «Криптографические методы защиты информации» является изучение математических основ теории криптозащиты и криптоанализа, принципов современных алгоритмов криптопреобразования и приобретение навыков в их практическом использовании.
Освоение дисциплины способствует подготовке выпускника к решению следующих задач профессиональной деятельности:
в области правоохранительной деятельности:
· обеспечение экономической безопасности общества, государства, личности и иных субъектов экономической деятельности;
· защита частной, государственной, муниципальной и иных форм собственности в информационном пространстве;
· профилактика, предупреждение, пресечение преступлений и иных правонарушений в сфере экономики.
в области информационно-аналитической деятельности:
· информационно-аналитическое обеспечение предупреждения, выявления, пресечения, раскрытия и расследования экономических и налоговых преступлений
· формирование системы качественных и количественных критериев экономической безопасности.


	
	
	
	
	
	

	
	2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ


	
	
	
	
	
	

	
	Результаты освоения ООП: код и формулировка компетенции (в соответствии с учебным планом) или ее части
Планируемые результаты обучения: знания, умения, навыки и (или) опыт деятельности, характеризующие этапы формирования компетенций и обеспечивающие достижение планируемых результатов освоения программы
ПК-20 - способностью соблюдать в профессиональной деятельности требования, установленные нормативными правовыми актами в области защиты государственной тайны и информационной безопасности, обеспечивать соблюдение режима секретности
Знания (З): нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности и криптографии
Умения (У): применять нормативно-правовые документы, международные и отечественные стандарты в области информационной безопасности
Навыки / опыт деятельности (Н/О): владения современными средствами ИКТ в области защиты информации на уровне уверенного пользователя
ПК-33 - способностью анализировать и интерпретировать финансовую, бухгалтерскую и иную информацию, содержащуюся в учетно-отчетной документации, использовать полученные сведения для принятия решений по предупреждению, локализации и нейтрализации угроз экономической безопасности
Знания (З): методов принятия решений по предупреждению, локализации и нейтрализации угроз экономической безопасности; требования правовых актов в области информационной безопасности

Умения (У): использовать финансовую, бухгалтерскую и иную информацию, содержащуюся в учетно-отчетной документации для принятий решений по предупреждению, локализации и нейтрализации угроз экономической безопасности
Навыки / опыт деятельности (Н/О): ыработки решений по предупреждению, локализации и нейтрализации угроз экономической безопасности организации.

	

	
	
	
	
	
	

	
	3. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ


	
	
	
	
	
	

	
	Дисциплина «Криптографические методы защиты информации»  относится к вариативной части учебного плана и является дисциплиной по выбору обучающимся.

Изучение дисциплины базируется на знаниях и умениях, полученных при изучении дисциплин и прохождении практик: Информационная безопасность;    Бухгалтерские информационные системы; Экономический анализ; Практика по получению первичных профессиональных умений, в том числе первичных умений и навыков научно- исследовательской деятельности; Практика по получению профессиональных умений и опыта профессиональной деятельности.

Освоение дисциплины необходимо для прохождения преддипломной практики и   подготовки к государственной итоговой аттестации.


	
	
	
	
	
	

	
	4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ 
ПО ФОРМАМ И СРОКАМ ОБУЧЕНИЯ


	
	
	
	
	
	

	
	Очная форма обучения - 9 семестр


	
	
	
	
	
	

	
	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
38
-занятия лекционного типа
18
-занятия семинарского типа
0
- лабораторные
18
-консультации
2
- консультации по курсовым работам (проектам) (КР)

Самостоятельная работа
70
 в т.ч. курсовая работа (проект)
Промежуточная аттестация
зачет
Общая трудоемкость
108


	
	
	
	
	
	

	
	Заочная форма обучения - 4 курс


	
	
	
	
	
	

	
	Вид занятия
Часов по учебному плану
Контактная работа с преподавателем:
14
-занятия лекционного типа
4
-занятия семинарского типа
0
-лабораторные
6
-консультации
4
- консультации по курсовым работам (проектам) (КР)

Самостоятельная работа
90
 в т.ч. курсовая работа (проект)
 контрольная работа
Промежуточная аттестация
зачет
4
Общая трудоемкость
108


	
	
	
	
	
	

	
	5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ


	
	
	
	
	
	

	
	Очная форма обучения


	
	
	
	
	
	


	2
					2

	
	Подготовка и защита курсовой работы (проекта)
						
	Промежуточная аттестация (зачет)
						
	ИТОГО
	108
	70
	18
	0
	18
	2


	
	

	
	
	
	
	
	

	
	Заочная форма обучения


	
	
	
	
	
	

	
	Количество часов по видам учебной работы
контактная работа с преподавателем


№


Раздел / Тема дисциплины
ВСЕГО
СР
лекции
Практи-ческие / семи-нарские
лабора-торные
Консу-льтации / аттеста-ционные испыта-ния
1
Введение в криптографическую защиту информации
14
12
2
0
0
0
2
Симметричные алгоритмы шифрования
14
12
0
0
2
0
3
Асимметричные алгоритмы шифрования
14
12
2
0
0
0
4
Функции хеширования
16
16
0
0
0
0
5
Электронная подпись
18
16
0
0
2
0
6
Идентификация и аутентификация
14
12
0
0
2
0
7
Управление криптографическими ключами
10
10
0
0
0
0
Консультации

4

4

Подготовка и защита курсовой работы (проекта) / подготовка контрольной работы
Промежуточная аттестация (зачет)
4
4
ИТОГО
108
94
4
0
6
4


	
	
	
	
	
	

	
	6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ


	
	
	
	
	
	

	
	№
п/п
Темы дисциплины
Перечень учебно-методических материалов
1
Введение в криптографическую защиту информации
1,2,3,4,5,6
2
Симметричные алгоритмы шифрования
1,2,3,4,5,6
3
Асимметричные алгоритмы шифрования
1,2,3,4,5,6
4
Функции хеширования
1,2,3,4,5,6
5
Электронная подпись
1,2,3,4,5,6
6
Идентификация и аутентификация
1,2,3,4,5,6
7
Управление криптографическими ключами
1,2,3,4,5,6


	
	
	
	
	
	

	
	7. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ


	
	
	
	
	
	

	
	Оценочные материалы для проведения текущего контроля и промежуточной аттестации представлены в Фонде оценочных материалов для текущего контроля и промежуточной аттестации.


	
	
	
	
	
	

	
	8. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКИХ МАТЕРИАЛОВ


	
	
	
	
	
	

	
	Основная учебная литература

1.Васильева, И. Н.  Криптографические методы защиты информации : учебник и практикум для вузов / И. Н. Васильева. — Москва : Издательство Юрайт, 2025. — 310 с. — (Высшее образование). — ISBN 978-5-534-02883-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/560977

2.Внуков, А. А.  Защита информации : учебник для вузов / А. А. Внуков. — 3-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 161 с. — (Высшее образование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/561313
3. Суворова, Г. М.  Информационная безопасность : учебник для вузов / Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2025. — 277 с. — (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/567672
Дополнительная учебная литература

4.Информационная безопасность. История специальных методов криптографической деятельности: учебное пособие / Е.К. Баранова, А.В. Бабаш, Д.А. Ларин. - М.:ИЦ РИОР, НИЦ ИНФРА-М, 2019. - 236 с.: - Режим доступа: http://znanium.com/catalog/product/987215
5. Программно-аппаратная защита информации: Учебное пособие / П.Б. Хорев. - 2-e изд., испр. и доп. - М.: Форум: НИЦ ИНФРА-М, 2015. - 352 с.: ил.; 60x90 1/16. - (Высшее образование). (переплет) ISBN 978-5-00091-004-7, 500 экз. - Режим доступа: http://znanium.com/go.php?id=489084
6.Бабаш А.В. Криптографические методы обеспечения информационной безопасности до первой мировой войны: статья / Бабаш А.В., Баранова Е.К. // Технологии техносферной безопасности. - Вып. № 6 (34). – дек. 2010. - Режим доступа: http://znanium.com/go.php?id=899809


	
	
	
	
	
	

	
	9.  ПЕРЕЧЕНЬ СОВРЕМЕННЫХ ПРОФЕССИОНАЛЬНЫХ БАЗ ДАННЫХ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ


	
	
	
	
	
	

	
	
	- Stepic.org - платформа для создания и размещения массовых открытых онлайн-курсов: www.stepic.org
- TutorialsPoint- онлайн курсы по информационным технологиям: www.tutorialspoint.com
- Интернет-университет информационных технологий: www.intuit.ru
- Электронно-библиотечная система: www.znanium.com
- Научная электронная библиотека: www.elibrary.ru;

- Справочно-правовая система Гарант: www.garant.ru

- Справочно-правовая система Консультант плюс: www.consultant.ru


	
	
	
	
	
	

	
	10. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ


	
	
	
	
	
	

	
	Для успешного освоения дисциплины следует ознакомиться с содержанием дисциплины (раздел 5); при подготовке к аудиторным занятиям и выполнении заданий самостоятельной работы следует руководствоваться методическими указаниями настоящего раздела, раздела 6; при подготовке к промежуточной аттестации необходимо использовать рекомендованные учебные ресурсы разделов 8 и 9.
Обучение по дисциплине предполагает аудиторные занятия и самостоятельную работу. Аудиторные занятия проводятся в виде: 
1) лекций, предусматривающих передачу учебной информации преподавателем обучающимся;
2) лабораторных занятий, обеспечивающих закрепление полученного знания, отработку планируемых навыков и получения опыта деятельности, способствующих формированию компетенций.
Лекция является важным источником информации, так как новый учебный материал не всегда находит отражение в учебниках, отдельные темы учебника могут быть трудны для самостоятельного изучения и требуют освоения в контакте с преподавателем. 
На лабораторном занятии обучающиеся выполняют лабораторную работу, представляющую собой конкретное учебное задание по определенной теме дисциплины. Цель лабораторного занятия - практическое освоение обучающимися содержания и методологии изучаемой дисциплины при использовании специальных средств, формирование общекультурных и профессиональных компетенций. Задачи лабораторных занятий: приобретение опыта решения учебно-исследовательских и реальных практических задач на основе изученного теоретического материала; приобретение опыта проведения эксперимента; овладение новыми методиками экспериментирования в соответствующей отрасли науки, техники и технологии;  приобретение умений и навыков эксплуатации технических и программных средств и оборудования; формирование умений обработки результатов проведенных исследований, в том числе с помощью современных информационных технологий;  формирование умений оформления и представления результатов проведенных исследований, в том числе с помощью современных информационных технологий; анализ и обсуждение полученных результатов и формулирование выводов; выработка способности логического осмысления самостоятельно полученных знаний; обеспечение рационального сочетания коллективной и индивидуальной форм обучения. Функции лабораторных занятий: познавательная; развивающая; воспитательная.
По характеру выполняемых обучающимися заданий лабораторные занятия подразделяются на: ознакомительные, проводимые с целью закрепления и конкретизации изученного теоретического материала;  аналитические, ставящие своей целью получение новой информации на основе формализованных методов; творческие, связанные с получением новой информации путем самостоятельно выбранных подходов к решению задач. Формы организации лабораторных занятий определяются в соответствии со специфическими особенностями темы, целями обучения и могут представлять собой: решение типовых и ситуационных задач; проведение эксперимента; занятия по моделированию реальных задач; игровое проектирование; выездные занятия (на производство, в организации сферы услуг, учреждения и др.). Лабораторные занятия проводятся после чтения лекций, дающих теоретические основы для их выполнения.   Лабораторные занятия проводятся в специализированных лабораториях. Во время лабораторных занятий должны соблюдаться порядок и дисциплина.
Обучение по дисциплине, наряду с аудиторной работой, предполагает самостоятельную работу обучающихся. В процессе самостоятельной работы обучающиеся повторяют пройденный на занятиях материал, осваивают современные технологии поиска и обработки информации; овладевают стратегиями и методами самообразования; развивают индивидуальные склонности и способности к творчеству. Самостоятельная работа должна быть планомерной и систематичной, выполняться в срок.
Самостоятельная работа включает подготовку к лабораторным занятиям. В процессе подготовки к занятиям, выполнения самостоятельной работы, подготовки к промежуточной аттестации обучающийся может обратиться к преподавателю за консультацией через электронный методический кабинет или на кафедру. 

Задания для занятий  семинарского  типа и самостоятельной работы представлены:

Методические указания  и задания к  занятиям  семинарского  типа и самостоятельной работе по дисциплине «Криптографические методы защиты информации» для обучающихся специальности 38.05.01 Экономическая безопасность, специализация N1 «Экономико-правовое обеспечение экономической безопасности»  / сост.: И.Н. Блок, старший преподаватель, Н.Б. Тесля, канд. техн. наук; ЧОУ ВО Центросоюза РФ «СибУПК». — Новосибирск, 2018


	
	
	
	
	
	

	
	11. ПЕРЕЧЕНЬ ЛИЦЕНЗИОННОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ


	
	
	
	
	
	

	
	Технология
Перечень программного обеспечения и информационных справочных систем
Кейс-задача
Microsoft Word, Microsoft Excel, Microsoft Virtual PC
Чтение лекций с использованием слайд-презентаций
Microsoft Power Point 
Работа с нормативно-правовыми документами

Справочно-правовая система Гарант

Работа с нормативно-правовыми документами

Справочно-правовая система Консультант плюс


	

	
	
	
	
	
	


	
	12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

Для изучения дисциплины  необходимы учебные аудитории для проведения занятий лекционного и семинарского типов, курсового проектирования (выполнения курсовых работ), групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы и помещения для хранения профилактического обслуживания учебного оборудования.

Аудитории для проведения занятий лекционного типа оснащены мультимедийным оборудованием. 


	
	
	
	
	
	

	13. ОРГАНИЗАЦИЯ ЗАНЯТИЙ ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ

	

	
	
	
	
	
	


13.1. При наличии в университете инвалидов и лиц с ограниченными возможностями здоровья обучение их по настоящей образовательной программе будет осуществляться с учетом особенностей психофизического развития, индивидуальных возможностей и состояния здоровья таких обучающихся.

13.2. Обучающимся – инвалидам и лицам с ОВЗ Университетом создаются специальные условия для получения образования по образовательным программам:

В целях доступности получения образования инвалидами и лицами с ОВЗ создаются необходимые условия (безбарьерная среда) в помещениях и на территории Университета в соответствии с требованиями нормативных документов и согласно Порядку обеспечения условий доступности для инвалидов объектов и предоставляемых услуг в СибУПК (утверждено Ученым советом вуза, протокол от 21.04.2016 № 8):

1) для лиц с ограниченными возможностями здоровья по зрению: наличие альтернативной версии официального сайта организации в сети «Интернет» для слабовидящих; размещение в доступных для обучающихся, являющихся слепыми или слабовидящими, местах и в адаптированной форме (с учетом их особых потребностей) справочной информации о расписании учебных занятий (информация должна быть выполнена крупным рельефно-контрастным шрифтом (на белом или желтом фоне)); присутствие ассистента, оказывающего обучающемуся необходимую помощь; обеспечение выпуска альтернативных форматов печатных материалов (крупный шрифт или аудиофайлы); обеспечение доступа обучающегося, являющегося слепым и использующего собаку-проводника, к зданию организации; 

2) для лиц с ограниченными возможностями здоровья по слуху: дублирование звуковой справочной информации о расписании учебных занятий визуальной (установка мониторов с возможностью трансляции субтитров (мониторы, их размеры и количество необходимо определять с учетом размеров помещения); обеспечение надлежащими звуковыми средствами воспроизведения информации; 

       3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-двигательного аппарата, материально-технические условия должны обеспечивать возможность беспрепятственного доступа обучающихся в учебные помещения, столовые, туалетные и другие помещения организации, а также пребывания в указанных помещениях (наличие пандусов, поручней, расширенных дверных проемов, локальное понижение стоек-барьеров; наличие специальных кресел и других приспособлений).
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